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Fraudes e crimes cibernéticos hoje nao sao mais
eventos isolados, passaram a ser risco sistémico, com
impacto direto na confianca e na sustentabilidade das

instituicoes.

As fraudes e incidentes cibernéticos, sao:

e Estruturadas;
e Coordenadas;

* Exploram nao so vulnerabilidades tecnoldgicas, mas principalmente
comportamentais.
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O que temos visto na pratica:

* Ataques cada vez mais organizados;

e Uso intensivo de engenharia social e manipulacao comportamental;

* Exploracao de momentos criticos, onde o usuario final é o elo mais fraco;
* Atagues multicanais simultaneos;

e Coptacao de terceiros e/ou colaboradores (precisamos olhar para estes
riscos também).

Hoje os criminosos exploram muito mais falhas de processo e
comportamento, do que as falhas tecnoldgicas. /
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BC Protege+

* Protecdo ao cliente/cooperado como o centro;
* Padronizacao e Coordenacao;
* Evolucao Sistémica;

O avanco regulatorio tem sido fundamental para elevar o nivel de
maturidade do sistema financeiro como um todo.
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Camara Tematica na OCB

_O papel é conectar os sistemas cooperativos, compartilhar inteligéncia e acelerar a
evolugdo coletiva. O combate a fraude e crimes cibernético nao é competitivo, é
colaborativo.

Na pratica:
* Troca de informacdes sobre novas fraudes e incidentes cibernéticos;
e Discussoes sobre vulnerabilidades emergentes;

* Disseminacdo de boas praticas (como proteger o sistema cooperativo — marca do
Cooperativismo de Crédito e requer o patrocinio da Alta Administracao);

e Buscar aliancas nacionais em nome da OCB (Projeto alianca — MJSP, Plataforma
tentaculos — PF);

O criminoso compartilha informacao em tempo real, e nés precisamos fazer
0 mesmo, com responsabilidade e governanca. /
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Visao do Presente e Futuro

* Nao existe solucao Unica — o combate a fraude e crimes cibernéticos é um
ecossistema de controles, tecnologia e conscientizacao;

e Se quisermos um sistema financeiro mais seguro e resiliente, precisamos evoluir
de uma atuacao reativa para uma atuacao coordenada, preventiva e baseada em
inteligéncia;

e Seguranca nao é apenas protecao — é confianca. E confianca é a base de todo o
sistema financeiro.
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OBRIGADO!

Um cooperado nunca esta so.

Fique por dentro das mudangas no
cooperativismo e aprenda com quem
faz acontecer no segmento de crédito.
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