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Fraudes e crimes cibernéticos hoje não são mais 
eventos isolados, passaram a ser risco sistêmico, com 
impacto direto na confiança e na sustentabilidade das 

instituições. 

As fraudes e incidentes cibernéticos, são:

• Estruturadas;

• Coordenadas;

• Exploram não só vulnerabilidades tecnológicas, mas principalmente 
comportamentais.



• Ataques cada vez mais organizados;

• Uso intensivo de engenharia social e manipulação comportamental;

• Exploração de momentos críticos, onde o usuário final é o elo mais fraco;

• Ataques multicanais simultâneos;

• Coptação de terceiros e/ou colaboradores (precisamos olhar para estes 
riscos também).

O que temos visto na prática:

Hoje os criminosos exploram muito mais falhas de processo e 
comportamento, do que as falhas tecnológicas.



• Proteção ao cliente/cooperado como o centro;

• Padronização e Coordenação;

• Evolução Sistêmica;

BC Protege+

O avanço regulatório tem sido fundamental para elevar o nível de 
maturidade do sistema financeiro como um todo.



O papel é conectar os sistemas cooperativos, compartilhar inteligência e acelerar a 
evolução coletiva. O combate a fraude e crimes cibernético não é competitivo, é 
colaborativo.

Na prática:

• Troca de informações sobre novas fraudes e incidentes cibernéticos;

• Discussões sobre vulnerabilidades emergentes;

• Disseminação de boas práticas (como proteger o sistema cooperativo – marca do 
Cooperativismo de Crédito e requer o patrocínio da Alta Administração);

• Buscar alianças nacionais em nome da OCB (Projeto aliança – MJSP, Plataforma 
tentáculos – PF);

Câmara Temática na OCB 

O criminoso compartilha informação em tempo real, e nós precisamos fazer 
o mesmo, com responsabilidade e governança.



• Não existe solução única – o combate à fraude e crimes cibernéticos é um 
ecossistema de controles, tecnologia e conscientização;

• Se quisermos um sistema financeiro mais seguro e resiliente, precisamos evoluir 
de uma atuação reativa para uma atuação coordenada, preventiva e baseada em 
inteligência;

• Segurança não é apenas proteção – é confiança. E confiança é a base de todo o 
sistema financeiro.

Visão do Presente e Futuro



O B R I G A D O!


